Demo

Lancement
d’une attaque par saturation
du serveur de messagerie
(Mall Floodind)




Les points sensibles : Les SERVEURS

Serveurs : Web

Attaque de serveur Web par
Deni de service de type
Syn Flood




Attaque du serveur web de type SYN FLOOD TCP (DOS) s‘

La quantité importante de demandes d’ouvertures de sessions ou demies
sessions tcp simultanées, va provoquer une saturation du serveur.
Le pix firewall ou routeur ios fw et la sonde IDS vont stopper cette attaque.

Attaquant
tcp
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TCP syn flood suite ...PIX
Embryonic limit

- Paramétrage du pix firewall

- Activation des Fonctions IDS sur le Pix

Commandes :

-Nat (inside) id nat, S add, mask, nbre session max, EM limit

=Static(inside,oustside) proto add globale port add local port
session max EM limit




Cisco Pix Firewall

Exemples : Firewall Cisco Pix, os 6.2 outils d’administration PDM 2 (Pix Device Manager)

Cisco Pix Firewall 515 E Cisco Pix 535

Le PIX Firewall outre ses performances et qualités de firewall statefull ,
de vpn ipsec, offre des fonctions de détections d’intrusion intéressantes.
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Attaques diverses

Lancement de diverses
ATTAQUES via SecurScan NX
de la societe Vigilante
Analyse par la Sonde de
Détection d’Intrusion Cisco

Et les fonctions ids du
Pix Firewall
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Blocage de I’attaque par la sonde afin qu’elle bloque la
source ip, au niveau du routeur ou du Cisco Pix firewall

3 Cisco Systems IDS Device Manager - Microsoft Internet Explorer

J File Edit ‘Wew Favorites Tools Help

| Bak - = - @ 3] 4| Qoearch GiFavorites (BHstory | - S

| address IE https:if172.25,249. 1 jcai-bin/idm

\ ¢ Logout <« Apply Changes « Help < NSDE « About < /

BACK Te: + Configurstion = Sensing Eru_glne * Sionature Conficuy ation = Signature Srolps

(R § Editing _

Gisco SvsTems

IDS Device Manager

'_[Ieuice ||: |'_Munitnring |' Administration

1 0 [
'l ik il
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= TCP Connection Severity | [nfarmatian LI 2;:‘;
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v LDP Ehbneition Action I Binck TP Log [ ToP Reset sgle;
Sleneflies Comments [ ICHP Echo Fieply gl
= Etring Signatures - — ':_' Jfes
- ACL Policy Wiolations SubSig : St
o STATE HTTP Service Alarminterval [20-3600] | f‘ﬁ;”gcr
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« Lewel OF Traffic " indical
Logging ChokeThreshold [100 sigret
* Fiters = i
X 3 [E gt
= Fittered Sigratures ElipAadr " True © False ¥ Nons 1 S
+ Excluded BO Ports lcrmpCode | enahle

* Spam Cortrol circle

* Reassembly Options lempld | that al
« |P Fragmernt are er
Reassambly IEupHasEone I I} partial
= TEP Session IcmpMaxSeq | inclical
Reassembly least ¢

" riternal Metworks lecmpMinCode | SIQI'I?T
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Les points sensibles :

g |
la bande passante |

ESall i d ek
s ﬁ-ﬁ-‘f y.-
- b "
sl [

/ ] ]
| J o

‘v

Dans un but de déni de service, la
saturation de la bande passante ou des

équipements peut étre trop facilement
exploitée.

De nombreux petits outils existent,
permettant de saturer le réseau, en

masquant méme 'adresse ip source de
I’attaquant.
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Saturation des bandes passantes

Le Déni de service sur la bande passante, peut étre provoquée sur le lan,

Mais également dans le cadre de I’intranet, et peut provoquer un

ralentissement général du résea :
9 gaturatlon des bandes passantes et des

équipements

SRV Web

Générateur
ou
Destinataire
Générateur du trafic
ou

destinatair

biseo SrsreGU trafic estinataire

CAP GEMINI
du trafic Eu\u 5 YOUNG




Saturation des bandes passantes...outils

IeslManagers Options  Language  Help

RSP
Netwark interface + [1: 0.0.0.0 -] | uoe [

ﬁps;t az zource IP [ Setas destination P Blences TD-‘—- Ak rionledee ﬁ_
Saurce P !..;:.... Part - i Specity data offset [ r %5 [butes]

Destination [P Part: 1 ket d
estinaton 1P | ot | (UG | [(Amk ) [(PsH ) (ReT ) [(ovM ] [FN ] ‘

Specify headsr size [] l__ w4 [bytes| ot !U—‘ N !U—‘
Tupe of service : !Houtine j I”— [ Specify TCP chesksum
Specify identification [ ll_‘ Data: l j
Fragmentation :  [OF W
MF: iD: Last Fragment 'I — [ Cammands |
Difeet - ;E_ R ‘ Nb of packets : !1 _u:] Packet type : iTCP vl
Protocol iB: TCP :j [ Secript ]

Specify checksum [ !.- ‘ I [;] BUM SCRIPT
=]

= oK.
e UDP Port: izUUU
£ Use taxt for payloa Packets per Sec: !5000 Cancel I

i Use file for payload

FPayload:
CASECURITE FORMATIOMN CDASlides\Cspfa 2 15\ESPRAZIPPS ZIP

shedetahilkimmopgretuyaez — I Erowse.., |

iaDémarrerlh m = @& =3 || |5, cstst I cst4LABS...i Microsoft...lmd— |3, ] Disque |D---i f@?}ﬁ@@@@ﬁg\@ﬁ
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La sonde Cisco IDS

Cisco IDS 4210

Cisco IDS 4235 ou 4250
Performance 45 Mbps 200 Mbps 500 Mbps
Attack Protection
Sweeps/floods Buffer overflow protection SMTP4/Sendmail/IMAP5/POPS attacks
DoS" mitigation RPC attack detection FTP7, SSH?, Telnet, and rlogin attacks
Worms/viruses IP fragmentation attacks DNS? attacks
CGI2/WWW attacks ICMP?3 attacks TCP hijacks
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Cisco IDS

Demo :
Affichage des remontées d’alarmes
de la sonde Cisco ids 4235

- IDS DEVICE MANAGER
- [EV Ids Event Viewer




Les points sensibles :
les équipements réseau

Switchs : VTP DOMAIN, telnet

capture du nom de domain vtp afi
d’injecter ou supprimer les vians e
capture des passwords telnet et
enable du switch
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Demo vtp, telnet

1 £ |

Capture de trames - VTP Domain (vlan trunk protocol)
- Telnet

Cisco SYSTEMS
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Visualisation des noms et mot de passe sur une

connexion telnet

Sniffer - cartePCHMCIA, Ethernet [Line speed at 10 Mbpz]

File Monitor Capture Display Tools Datsbase window Help

| PI Hl -|*h|ﬂﬁ|_§$j|03muu _:J|

=] & | slm|o|e =S

z| 2| & &

e
(1] 1 ]
|2 ] 4 PR
e [10.33.7.71] [10.33.4.53]7
)4 [10.233.4.53] [10.33.7.71]
1|5 [10.33.7.71] [10.33.4.53]
LIl & [10.33.4.53] [10.33.7.71]
1|7 [10.33.7.71] [10.33.4.53]
)& [10.33.4 53] [10.33.7.71]
i [10:33.7.71] [10.33.4.53]
110 [10.33.4.53] [10.33.7.71]
C1l11 [10.233. 7. 717 [10.33.4.53]
112 [10.33.4 53] [10.33. 7. 71]
C1f13 [10.33.7. 717 [10.33.4.53]
)14 [10.33.4.53] [10.33.7.71]
C1f15 [10.33.7.71] [10.33 . 4.53]
Cli16 [10.33. 4 53] [10.33.7.71]
C])17 [10:33.7. 717 [10.33.4.53]
112 [10.33.4 53] [10.33.7.71]
C1l19 [10.233. 7. 717 [10.33.4.53]
1) z0 [10.23 .4 53] [10.33. 7. 71]
Cll21 [10.33.7. 717 [10.33.4.53]
Clj22 [10.23.4.53] [10.33.7.71]
Cllz2 [10.33.7.71] [10.33 . 4.53]
miE [10.33.4 53] [10.33.7.71]
O]l 25 [10:33.7. 717 [10.33.4.53]
C1l26 [10.23.4 53] [10.233.7.71]
Cllz7 [10.23. 7. 717 [10.233. 4.53]
O]l 22 [10.23. 7 717 [10.33.4.53]
C1lz9 [10.23.4 53] [10.33.7.71]
C1)30 [10.22.7.71] [10.33 . 4.53]
)31 [10.33.4.53] [10.33. 7.71]
)3z [10.22.7. 717 [10.23.4.53]
C]}32 [10:233.7. 717 [10.23.4.53]
)34 [10.22.4 53] [10.33.7.71]
C1]3s [10.23. 7. 717 [10.23. 4. 53]
1|36 [10.22.4 53] [10.33. 7.71]
)37 [10.23.7.71] [10.33.4.53]
miE: [10.22.7.71] [10.23.4.53]
)39 [10.23.4.53] [10.233.7.71]
1} a0 [10.22.7. 71] [10.23.4.53]
C]}a1 [10:23.4.53] [10.23.7.71]
C1laz [10.33.7.71] [10.33.4.53]
:Inq rim =22 A 521 rin =22 7 =211

TER: D=
Teln=t: R FORT=4140
Teln=t: C PORT=4140
Teln=t: R PORT=4140
Teln=t: C PORT=4140
TCP: D=4140 S5=23
Teln=t: C PORT=4140
Teln=t: E PORT=4140
Telnet: C PORT=4140
TCE: D=4140 5223
Telnet: C PORT=4140
TCP: D=4140 S5=23
Telnet: C PORT=4140
TCE: D=4140 5=23
Telnet: C PORT=4140
TCE: D=4140 S5=23
Telnet: C PORT=4140
TCE: D=4140 S5=23
Telnet: C PORT=4140
TCF: D=4140 S5=23
Telnet: C PORT=4140
Telnet: R PORT=4140
TCE: D=23 S=4140
Telnet: R PORT=4140
TCF:; D=23 S=4140

Telnet: C FPORT=4140
Telnet: R PORT=4140
Telnet: C PORT=4140
Telnet: R PORT=4140

TCE: D=23 S=4140
Telnet: C FPORT=4140
Teln=et: R PORT=4140
TCF: D=23 S=4140
Teln=et: R FORT=4140
TCP: D=23 ‘5=4140
Telnet: C FPORT=4140
TCE: D=4140 S5=23
Telnet: C PORT=4140
TCE: D=4140 5=23
Teln=t: C PORT=4140

TR Ti=A1A0 S=272

2468036425
ACK=2261254658
JACZ Will Echo
IAC Do Echo
<0D0AODDA>Cisco
IAC Do Suppress
ACK=2468036434

=3

IAC Will Echo
IAC Won't Echo
ACK=2468036438

=
ACKE=2458036439

=
ACK=2468036440

a
ACK=2468036441

=
ACKH=246B036447

=
ACK=24880364473
< 0D0A >

< 00>
ACK=22861254731
{0A>»Console:
ACK=2261254741

==

ACK=2281254743
<O0D0A

< 0D
ACK=2261254744
<O0D0AODDA > Enter
ACK=2261254764

a
ACK=2468036450

=
ACK=24E8036451

A=A N2 AL

LEH=0
SEQ
WIN=17520

Svsztens.,
go—ahead
WIH=4098

WIN=4096
WIN=4096
WIH=4098
WIN=4096
WIN=4096
WIN=409&

WIH=17447
WIN=17437

WIN=17435

WIN=17434
passwvord :
WIH=17414
WIN=409k
WIN=409k

TITHM=AN9E

e £l

E Sniftelnetswitch: Decode, 1/75 Ethernet Frames

4
261254657 LEW=0 WIN=4096

Inc. Conscole«<0DOAODOA . . .

| |0 x|

I 5555 —— =
g‘-:Expert- S  Decods A Matri A Host Table f Protocol Dist. fy Statistics [/
For Help, press F1




Visualisation du nom de domaine vtp

; 3d DIFRECTOEL tlD.D.l.EEEj NETLOGON : Cuery for ﬁrimary BC 280 0:00:15: 960
[ ]33 0000D3D3BZEC Bridge Group Ad|{BFDU: S:Fri=2000 Port=8040 Root :Fri=2000 Add:;al 0:o0:16.001
[ 40 [1%2.16.1.1147 |[224.0.0.2] HSRP: Hello State=Active b2 0:00:16.11¢6
[} 41 O0DODADIB2EC 01000CCCoCoe DISL: Type=0=0001 (Domain Wams) =] O:00:16 &04
] 42 b2ED7I6ERZEC olo0ol001ces DISL: Type=0x0001 (Domain Hame) 94 0:00:16. 605
[ |43 DIRECTORL [172. 16 .52.1] |WINHS: C ID=416l12 OP=RFEFRESH WAME=DIRECTOR1<0{110 0:00:16.705
[]]44 * [172.16.1.114] |DIRECTOR1 Exper:: ICHF Host Unreachable 70 D:00:16. 705
ks ICHE! Destination unreachable (Host unreachsa)
[ ]]45 DIRECTOEL [EO.0. T A5 WIHS: C ID=49532 OP=QUERY HAME=FOD1<1C: 92 0:00:16.710
] 46 DIRECTORL [10.0.1.2E5] WIHS: C ID=49523 OP=QUERY HAME=FOD1<1E: 92 0:00:16.710
4 A7 T TRECTORT 172 il o UTHE: C TD=41A10 OP=0IERY HAWE=POT1:1R: ':I.?I L nenn-1e 945

-4 DISL

Q BISE LLE = DzAARACS

Q DISL: SHAFP Org ID = Dx0000CC (Cisco)

SRR DTS

Q DISL: HDLC Protocol Type = Og2004

-} DISL: Version =7

ﬁ DISL:

ol 4 DISL: Message type = 0z0001 (Doma-n Ham=)

B DISL: Messzage length = 1k

Q DISL: Management domzin nane = "bomsnbloclkl!

L3 DISL:

Q DISL: MHe==zage tvpe = 0zx0002 (Status)

Pl AETETEY Mehsias Fanaih =k
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Les points sensibles :
les équipements réseau

. , o /s :.:
s / A

- Routeurs et serveurs d’acces : telnet,ssh
- Commande et fonctions

finger, proxy-arp e
- protocoles de routage ... ' _




capture de trames suite ...

— capture d’une séquence telnet et
password secret pour un routeur

— visualisation d’utilisateurs connectés

— modifications du routage

Cisco SYSTEMS

AP GEMINI
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telnet routeur

Parade SSH
(connexion telnet
sécurisée)

Cisco SYSTEMS
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Démo finger et proxy arp

La commande Finger permet d’interroger
le routeur,
pour visualiser les connexions actives.

4 C:AWINNTASystem32\cmd. exe
NG
R
NG
R
NG
R
NG
i
TN
R
TN
R
TN
R
TN
R
TN
R
TN
ssninger -1 E172.16.1.1

[172.16.1.11
» Finger: connect::Impossible de joindre 1°'hite.

sy

c
C
c
C
c
C
c
c
c
c
c
c
c
c
c
c
c
c
c
c

Cisco SYSTEMS

]
CORPORATE
ALLIANCE

?’7 ‘__
ﬁ’ ¥i

Le routeur est prox-arp serveur par
défaut, c’est a dire qu’il répond a un
client proxy arp,

qui broadcast une recherche de
route.

La désactivation de cette fonction
sur le routeur, aide a la sécurisation
du réseau.
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Démo table de routage, sans authentification

| || Le LLU.3d.59¢ LUl |LLU:dd:%9¢.: LU |Woblk: LUstabase LUescription lU=s[Ll.L1.1.1]
113 [10.33.97.101] |[224.0.0.5] COSPF: Link State Update ID=[1.1.1.1]
[1]14 [10.33.97.1027 |[10.33.9%.101] |OSPE: Link State Update ID=[2.2 2-.2]
[1(15 [10:33:97.102] |[224:0:0:5] OSFF: Link State Tpdate ID=[2.2.2-2]
[ ]/ 16 [10.33.97.102] |[224.0.0.5] COSPF: Link State Update ID=[Z2.2.2.2]
(1|17 [10.33.97.101] |[224.0.0.5] QOSPF:  Link State dcknowledgment ID=[1.1.1.1]
(118 [10.33.97.101] |[10:.33:97.102] |[O5PF: Linlk State REegquest ID=[1.1.1 .1]
[ 119 [10.33.97.101] |[10.33.97.102] |OSFF Link State Update ID=[1.1.1.1]
[ ]| 20 [10.33.97.102] |[10.33.97.101] [OSPF: Link State Update ID=[2.2.2.2]
L1 21 [10.33.97.102] |[10.33.97.101] [OSPF: Link State Update ID=[2. 2 2. 2]
:i 22 {10.33.97.1017 [[224.0.0.51 OSPE: Link State Updatse ID=[1.1.1.1]I
1
;. Source address == [10:33: 87, 102
: Destination address = [224.0.0.5]
: Ho options
Verszion = 2. Type = 1 (Hello). Length = 44
. REouter ID =: [2u2a @]
» cArea ID = [0.0.0.0]
. Header checlksum = 9013 (correct)
coAuthentication: Type = U (Ho Authentication). Value = 00 00 OO0 OO OO OO OO OO
] Netmn*k mask == 2R 2852524 0]

capture des infos sur protocoles de routage
injection de mauvaises routes,plus protection des échanges
massword chiffrés et signés

CORPORAT
ALLIANC
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Table de Routage suite ...
avec authentification

|| A2 [1U.34.97. 101 ] |[|[224.U0.U.4] USER: Hells Lb=11.1.1.1]
|33 [10.33.97.102] [[224. 0.0 5] OSPF:  Hello ID=[2.2 2 2]
| 34 FL0 33975 10%] |[223i050:5] OSEF: Hello ID=[1.1.1.1]
|35 [10.33.97.102] [[224.0.0.5] OSPF:  Hello ID=[2 .2 2 2]
| 36 [10:32.97.101] |[224:0:0:5] QOSPF: Hello ID=[1.1.1.1]
|37 (G 3379721027 (1224.0.0.5] QOSPF: Hello ID=[2.2.2. 2]
|38 [10.32.97.101] |[224.0.0.5] OSPF: Hello ID=[1.1.1.1]
|39 [10.32.97.102] |[224.0.0.5] QSPE:: Hello IBb=[2.2, 2 2]
| 40 [10.323.97.102] |[224.0.0.5] OSEF: Link State Update ID=[2 2 2 2]
)41 [10,323,97. 1017 ([224.0,0,5] QSFF: Hello ID=[1.1.1.1]
|42 [10.33.97.101] |[224.0.0.5] OSPF: Link State Acknowledgment ID=[1 1 1 1]
|43 [10.33.97.102] |[224.0.0.5] OSPF:  Hello ID=[2 2 2 2]
]| 44 [10.33.97.101] |[224.0.0.5] OSPF: Hello ID=[1.1.1.1]

45 [10.33.97.102] |[224.0.0.5] QOSPF:  Hello ID=[2 2 2 2]
J |
3-8 0SFF - ———— OSFF Header ———

- OSEF

-m§@IJEPF Version = 2 Type = 1 (Hello) Length = 48

-4 OSFF: Router ID gl i 1 20 1

-4 OSPF: Ares ID = [@.0.0,.0]

@% 0USPEF: Header checlk=un
g@ OSFF: Authentication:

0000 {correct)
T‘j.-"]:lE = 2 I].‘_"__lz'l red ty l:u—'l_

30 01 10 00 o0 o0 2D

VYalus = 00

Afin d’éviter tout probleme, d’injection de routes, il faut absolument activer
I’authentification, et la définition du voisinage au niveau des protocoles
de.xautage.
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La capture de trafic ... WVl

!

1 £ |

Dans un certain nombre de cas, la capture de trafic afin de récuperer des infos ou
des données confidentielles, est IMPARABLE.

C’est pourquoi la mise en ceuvre de canaux vpn devient indispensable, sur le lan,
aussi bien que dans l’'interconnexion de sites, ou dans le cas de clients nomades.
Client

&omade

srv Qualiforce

Cisco SYSTEMS




Trafic non chiffré

]|z [139 4.1 6] [139.4.1 65] Telnet: R PORT=13378 <0D0A>
1183 [139. 4.1 6B5] [139.4.1 6E6] TCE: D=23 5=13378 ACK=1178996183 WIH=4010
; g4 [139.4.1.66] [139.4 .1 .65] Telnet: B PORT=1337Y8 Codes: C — connected., S5 — =static., I -
8% [139.4.1.66] [139.4.1.65] Telnet: R PORT=13378 wariably subnetted, 11 subnet=. & ma
1|86 [139.4.1 . 65] [139.4.1 . 6E6] TCP: D=23 S5=13378 ACK=1178997303 WIH=28%0
| sk [139.4.1 .66] [139.4.1.65] Telnet: E PORT=13378 connected. Loopback0<0D0A:C 139
1|88 [139.4.1 65] [139.4.1 . 656] TCE: Di=23 5=13378 ACK=1178997863 WIN=4128 _
(89 [139 .4 .1 8EF] [132.4.1 . 65] Telnet: R PORT=13378 .65, 00:24:42, Ethernset0<0D0A&>S 20
J{=20 [139.4.1 685] [139.4 .1 686] TCE: D=23 5=13378 ACK=1178998089 WIH=3902
J191 [139. 4.1 BE5] [139.4.1 6E6] Telnet: C PORT=13378 =
#] [ 9 [139.4.1.66] [139.4 .1 6A5] Telnet: FE PORT=13378 =
[23 [139.4.1 . 65] [139.4.1.686] Telnet: C PORT=13378 =
1]94 [139.4.1 6K] [139.4.1 . 68E5] Telnet: RE PORT=13378 =
{95 [139.4.1.65] [139.4.1.66] Telnet: C PORT=13378 i
(] |
% TCE
3 % Telnet: ———— Telnset ————
- Telnet
Q Telnet: .65, 00:24:42, Ethernet0<0D0DAS 207 .4.96.0-19 [1-0] wia 139.4.2. 2<0D04:E. ..
B Telnet

0000000 00 10 7b 04 =3 61 00 e0 le b9 99 56 OB 00 45 cO .. {.£a.&. 0V, Eh
0000010: 01 Oa 00 22 00 00 ff 06 a1l 80 8b 04 01 42 Bb 04 .. " %, i00..El

0000020: 01 41 0017 34 42 46 46 14 67 ca 72 £9 be'50 18 1 4BFE ghrasp.
0000030 Of d6 fe o0 00 00 2Ze 36 35 2o 20 30 30 3a 32 34 Obh.. 65, 00 24
0000040 32 34 32 2c 20 45 74 68 65 72 6= 65 74 30 Od Oa 42, Ethernetl.
0000050: 53 20 20 20 20 32 30 37 Ze 34 Ze 39 36 Ze 30 2f S5 207.4 96 .0~
0000060 31 39 20 5b 31 2f 30 5d 20 76 69 61 20 31 33 39 19 [1.0] wia 139
0000070 2= 34 2= 32 2e 32 Od Oa 42 20 20 20 20 32 230 33 4.2 .2 .B 203

O000080: 2= 34 Ze 30 2e 30 2f 31 36 20 5b 32 30 2f 30 54 .4.0.0-16 [20-0] i i
0000030 20 76 §9 61 20 3L 33 39 26 34 2 32 2o 32 26 20 via 135422, Show ip route en trafic
00000a0: 30 30 3a 32 33 3a 33 35 0d 0a 53 20 20 20 20 32 00:23:35..5 2 . 4

D0000bO: 30 37 2e 34 2e 36 34 2e 30 2f 31 39 20 5b 31 2f 07.4.64.0419 [17 non chiffré

00000c0: 30 5d 20 76 69 61 20 31 33 39 2= 34 2e 32 2= 32 0] wia 139.4.2.2
00000d0: 0d D= 4f 20 45 32 20 31 35 30 2e 30 2e 30 2= 30 .0 E2 150.0.0.0

Cisco SYSTEMS
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Trafic chiffré - VPN IPSEC -

LI 2L LLa3:%:.1L.00 ] LLa2 .4 .1 .02 irC LoOor 2Orl—-214223uU4D
[][53 [139.4.1.865] [139.4.1.66] IF: ESFP SFI=30677379
[] 54 139.4.1.66 [[139 .4 1 &5 IF: ESF SFI=31455046
(155 o 4.1. 2 SPI=30A77379
(1|58 [139.4.1.65] [139.4.1.66] IF: ESF SFI=30877379
[ 1|57 [139.4.1.66] [139.4.1.65] IF: ESF SFI=314E559046
[ 158 [139.4.1.65] [139.4.1.68] IF: ESF SPI=30677379
[1/5% [139.4.1.865] [139.4.1.686] IF: ESP SFI=30877379
:I B0 [139.4.1.66] [139.4.1.65] IF:. ESF SFI=31459046 |
14
=5t ESE IF ESF
-3 ESP
@ ESP: Security Paramsters Index = 30677379
@ ESP: Seguence Hunber =
- B|ESE: Payload Data = AQO2C941CEACEDDOEBECEEATDBOI93A4DBDEAZIEBESD424E28C141CFEFEFEO7I23067BO9A1B49

1] |

00000000: 00 =0 1= b9 99 56 00 10 7b 04 a2 &1 08 00 45 =0 & 'Q1V..{.ta. E&
00000010: 00 54 9= 72 00 00 ff 32 03 ba 8b 04 01 41 85 04 Tilr. %2 21 A4}
00000020: 01 42 01 44 19 83 00 00 00 15 a0 02 =9 41 5 a6 E.0.0.... E&L}
00000030: bd 40 eb ez 82 a7 db 02 93 a4 db d5 a2 235 be 9d kPei 1§00 1800 5H]
00000040: 42 4b 28 ol 41 cf =7 6f 59 73 23 06 7b 9a 1b 49 BH(AATco¥s# {1.1
00000050 35 o0 49 46 52 17 60 fd 86 20 2d 7= a2 e2 1f =f SAIFR. vl —“sa.i
ooooooen: 25 7d %
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Canaux VPN IPSEC

Easy vpn CLIENT avec
Exemple . adresse ip dynamique, ou

. s
Mise en place de canaux VPN IPSEC peefvpn avec Ip tixe

/ "'llient
. omade
—-—

Cisco
Concentrateur
VPN s, s

Srv web,
srv Qualiforce% ol

==

M, q
ETTTTTITHTT
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Démo 4 VPN IPSEC

Demo — connexion vpn ipsec nomade
Client nomade Canal VPN IPSEC 3 des / ou AES
vers le concentrateur vpn

Cisco SYSTEMS

AP GEMINI

ERNST & YOUNG




Les points sensibles :
Les utilisateurs

La Sensibilisation des utilisateurs a la sécurité est
primordiale, dans une politique de sécurité cohérente

Les meilleures protections restent totalement
inopérantes dans le cas du Social Engeneering
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Les points sensibles :
Les utilisateurs suite ...

ANALYSE D’UNE ATTAQUE BASEE SUR UNE
DEMANDE A L'UTILISATEUR

- Voici quelque chose de ravageur dans le milieu du hacking
Ce processus assez simple a mettre en place est basé sur une demande de
renseignements directement a l'utilisateur :

ETAPE n°1:

Creation d’un Script php : envoi d’un mail a des utilisateurs en se faisant passer pour
I'administrateur du site, avec demande de nom et mot de passe.

ETAPE n°2

Creation d’un second script pour demander toutes les informations a I'utilisateur via une page
html et renvoyer ces réponses vers un lien url interne ou externe mais I'utilisateur n'en sait rien
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Attaques externes : Détection et notification des
alertes critiques par Qualiforce

PIX 501,506, 515’ s %A% PI4-4-400033: 1DS:4052 UDP Chargen DoS attack

%8 %P I-4-400034: 1D5:6050 DMS HINFO Request
%8%P[¥-4-400035; IDS:E051 DNS Zone Transfer
SeB8% P [H-4-400036: ID5:6052 DME Lone Transfer fram High Fort
%8 %P-4-400037; IDS:6053 DNS ﬁequest for All Records
Alert tracker 2.1 ﬂ&' %B%PI}{-A-ADDDM_: IDS:EWB F'rm{ied RF'C Request
v 25E% P -4-400050: IDS:E190 statd Buffer Owerflow
%8 % P=-4-400051: IDS:8000 FTP Retrieve Password File
#
o 15 Z.J 35 45 55 i '
## Critical level Attack messages
%8%Pl-2-106015: Deny IP spoof from

| 0%
. %a%PH-2- 106017 Deny |P due to Land Attack from
%% 10%PE-2-109006: Authentication failed for user
#

45) {EIII {33J (EIII (EI) 2
Tuesday 5 Povember 2002 - 125547 Last run: Thu Sep 5 135506 2002 - 0 slertis), it éEUEI’i’[}f 1 [Alert Messagesj
SeH% P L-1-101001: (Prirmary) Faillover cable Ok,

%9%P[4-1-101001: {Secondary) Failover cable Ok
3% PL-1-101002: (Primary) Bad failover cable

| Show Event canf T‘
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Mon PIX Fail Over a-t-il basculé ? Détection et
alerte par Qualiforce (1/2)

Alerttracker 2.1 {fy

5 15 25 35 45 55

%ﬁ% \—

( El )
Tuesday 5 Movember 2002 - 125347 Last run: Thi Sep 5 13.5_5.05 2002 - 0O aletis).

N"Tmﬂﬂ ‘ Shoe Event canf  w 9 Esarts)

Failover category events BB

Sep 05 13:17:37 1982.168.1.220 Moy 05 2002 11:15:56: %Px-1-105007: (Secondary) Link status Down' on interface 5
Sep 05 13:17:42 192.168.1.220 Mov 05 2002 11:16:01: %PH-1-102001: (Secondary) Power failure/System reload other side.
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Mon PIX Fail Over a-t-il basculé ? Détection et
alerte par Qualiforce (2/2)

Ppar MAIL

From: <PIX_ALERT@qualiforce.fr>

To: <jean-pierre.regina@qualiforce.fr>

Sent: Thursday, September 05, 2002 12:18 PM
Subject: Alert Tracker PIX alarm !!

Sep 05 13:17:37 192.168.1.220 Nov 05 2002 11:15:56: %PIX-1-105007: (Secondary) Link status 'Down’ on interface 5

Sep 05 13:17:42 192.168.1.220 Nov 05 2002 11:16:01: %PI1X-1-102001: (Secondary) Power failure/System reload other side.

ou SMS

Par

Cisco SYSTEMS
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Blocage de I'attaque par le PIX et
Remontée d’alertes par Qualiforce

8) Evénements IDS par tranche horaire

Cette section synthétize le nombre d'événements de type "IDS" (Intrusion Detection System) détectés par tranche

horaire, sur la période de référence.

1om

Hb d”évinements de tupe I0DS

g1 2 34 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23

Heure / journée
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Visualisation des statistiques PIX
avec Qualiforce

Yalume en koctets

Cisco SYSTEMS

250010

2000

150010

10001

S000
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« Remontée d’Alerte par -

Qualiforce
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Mise en Situation de I'exploitation

Tous les systemes sont sensibles a une attaque
interne ou externe

1

Unix
*Windows

L]

!

O.S Propriétaire

el
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Bénéfices d’une Surveillance

Tripwire est une gamme de logiciels qui vous permet de
détecter automatiquement les modifications et d’alerter les

administrateurs.

TRIPHRE
H "E] *Fichiers
*Répertoires
*SNMP = _
MAIL % *Base de Registre
*Tripwire Manager ‘% O.S Propriétaire
=

ERNST & YOUNG
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Bénéfices d’une Surveillance
Tripwire Manager: Rapport

 Descriptif exact
de ce qui
est touché.

Cisco SYSTEMS

22 Tripwire Manaper

File EoN mManager

amiraller=

Waching Wi

Hep

Dl & =m & « slae Bve ololals 2

¥ Repor Viewsi _[&]=
volatons | Simmany )
Reports Gl
=i [® localhost
=- E windmas MT Fila Systam Cetalls. ol ¢ s ouvasi Docurment et EJ

= S st
i

Ao J Expected Value Dnsared alug
L L . Enpected Walle i \
Ceflirs Flag 1] 1] =
TemporaryFlag 0 1
] 1 1]
WIE-DOS Mame  NOLWEAST THT PIOLWE S TT
BD Cize 162 128
50 Conlal BEng [T
SHe [AIRAZEERERRAROD2IS5RFEFGEEZ0AFDEATIE  DASAAIEEIEAREID3ZAAEF EFO4E0 1 BA0AF DECTOA
HAAL {BDCAYABISADN ZECTBAF SLORET TF ZRET |ROCES0BE Aa002ECIAAF BCARAT 7F 2487
VoS, 04100 ERF 0P Z04EI0NAIRECFAA2TE CH440B00EF00E 204 ETRIMAIRECFE4ITE
CRCAZ FFFFFFFF

G b AL Sresme ) ———

¥ SwearmSHA
e Biream HUUEL

FFFFFFFF

B 347 BE T AT AR A404EERD TF AOFO0 T S9EEGC0R3 2T
H3F IS0 REBREERGDA T TAEARTACAROED

{ ! Bieam MO GDBEEITIIARAOEDOATS 2AT4I50ET TEA \;
o Blrgam LRC32 _ e T—— A1 FEZED T i
AprEss Tinie vendred 11 coobre 2002111113 wendred 11 oclobbe 20021711800~
L L Time——— seridred 11 Gebolite 2002 114113 werydred] 11 oclobes 2003 1440
Creale Tire vEndred 11 COWIFE 00T T T ——————— vendredi 11 oclobre 2002111112
Dumar CAOMPLUTERLIMESharand] COMPUTERLIMES bar=ndl
18-1-8-21-1 MO3T 25T A37 Z081- 4035391057 81197 [51-0-271-1 34007 42 25- D103 T 2005 1- 405041 S8T5- 11520
Group Unkien Linknizts
. {9-1-5-11-1 54051 AZ15-F1 637 25651 400841 S0TE-513)  [S-1-5-21-1540574225- 21637 2565 1-4 086415875513
DelL Rervigion , Size. 112, Mumber of &CES: 4 Reenigion 2, 5i2e: 112, Humberof 8ZE= 4
Al UL TIMAr i straters Alioew” BLILT Ml 0rmini=tiztenurs
Mask:00 016 Flags Mone Wask0:00 11 A F lags: tlona
Alose AUTORTE MTEYSTEM Ao ALTORITE MTETETEM
Mazk 0l mT Flags: Mone Waskilul0 T TF [Ags: Mone
Allow: COMPLITERUMES aitrandl i COMPLUTERLINKZermmndl
ask 01 17 Flags. Maone Waak0s0011m1 F lage: Mo
Al BULTIFLS = 8leurs Ao BUILT IMILIN S ate0rs
Mask 00t 200249 Flegs Mone Was 00 1200a8 Fiags: Mone =
1| | ] BAGL WUl Faull =
[1Fapinrs, 1 viiaions, WAy Saveit a0 Filrer o




Bénéfices d’une Surveillance
Tripwire: Granularité de la surveillance

Le fichier de politigues

permet de définir
exactement ce que

I’'on souhaite surveiller

Sévérité
Réponse
Objet
Récursivité

Cisco SYSTEMS

% Tripwire Monager <Comtroliers
Pz Bl Maemger Maching Waw Hap

Dl $lne S olsee) #ve =||esl g

I Py Fle - laealhosi

] 2]
........... ¥
£ ¥
F Netwik Confloursion fies # %
* Lo

I
mirnarne = Tework Confgorstion flss’,
severty=BHIG_HIGH)
emaitn = $051G_HiGH_Mel RECIFERNTE),
RO =TUR

1
FPOSN Netwark condgurabion fles

HETITEM 32 DR wersiatthasts == §EEC_HEZHI |

SIETITEM 32 DR Recslatinemnks <= JBEC_HIGH)
3SYSTEMZZ DRNamersiatripratorol =+ JEEC_HIOH);

FISTITEM I DE N Nerslatiseniias == JEEC_HITH);

#F kot rrstalled by defaul bubwoi e use his ¥wod reeaime e nostegam Tls
FEENSTEM2 2D IR arsiaicimhogle = BISEC_HGHS;
BIEYSTEN 32 DRYcany -= EEC_HIGH];

BESSTEM 33 DR e -= BEEC_HIGHY;

BEYSTEM 22 DRras = §BEC_HIGH]

# RRTETENEDIRNAET = WEEC_HIGH] ; # Might ra e pr esert on spterm
BENSTEM 13 DR =etup = URE HIGH] |

WETSTEM 2 DIRYEShelEn == JEELC_HIGH]

BEVITEM 220 e - §EEC HIGH) |
FIENSTEMROOT)isarunty = BEEC HIGH)

¥ Ctharfias fowatch thal ana nolinstalisd by defank ar ama legacy iles

#HEETEME 2 DRy repl = EIEEC_HEH]
FHETETEMROOT) Regiskahon = BIREC_HEH
]
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Bénéfices d’une Surveillance
Tripwire

ST
r .”_; g
| ,"{’ 'é ! 'I."; {

SR _f_l' £ 2.

| £ B

Tripwire est une gamme complete doutils de sécurité
permettant de détecter toutes modifications, tant sur des
systemes gue sur des periphérigues reseaux

Gamme Systeme: Gamme Réseau:

*Tripwire for Servers *Tripwire for Network Devices
Tripwire Manager

Plus de détails cet apres-midi avec:
Rafik Hajem
Directeur - France
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* Intégrité d’un serveur -

N O o {
o o

Cisco SYSTEMS

AP GEMINI

ERNST & YOUNG



En résumé,

 Les menaces sont réelles et vont augmenter.

« La Sécurité doit étre intégrée avec lI'infrastructure réseau: ni
produits isolés, ni une sécurité ajoutée.

« La Sécurité doit étre pensée et construite dans chaque élément du
réseau.

 Evolutivité et Management.

* Une Sécurité de bout en bout a travers l’'intégration pré-validée de
différentes technologies et vendeurs (EcoSystéme)

 La Roue de Sécurité : pas simplement des produits, mais un
processus récurrent

Cisco SYSTEMS




Cette identification des menaces, ce calcul des
risques s’inscrit dans un processus sécurité

< N

Adaptive Tests de

Audit/Revue Vulnérabilités

Adaptive

@
<< 2

Adaptive Architecture Design de la

Sécurité solution

Adaptive

QT

Exploitation

Réponse a
incident

Plan d’action Sécurité

Administration

Supervision

Maintenance

Infrastructure sécurité
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Analyse

Stratégie et
Planning

Architecture &
Design

Mise en oeuvre
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En Conclusion,

A vous de déeterminer VOS risques,
et VOTRE sécurité !!!

* Quelle sont les menaces principales ?

* Quelle technologie réseau, applicative,
si elle est mise en panne, ARRETERA votre activité ?

* Mettez-vous en place de la sécurité au bon endroit pour les
bonnes raisons ?

* Avez-vous validé les aspects juridiques ?
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La sécurité commence par vous !

Pensez Adaptive Security
dans un EcoSysteme Integre !
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Merci de votre attention !

Ludwig Haché

Cap Gemini Ernst&Young
ludwig.hache@cgey.com




