
Demo

Lancement
d’une attaque par saturation
du serveur de messagerie

(Mail Floodind)



Les points sensibles :  Les SERVEURS

•Serveurs : Web

Attaque de serveur Web par
Deni de service de type

Syn Flood



Attaque du serveur web de type SYN FLOOD TCP (DOS)

La quantité importante de demandes d’ouvertures de sessions ou demies
sessions tcp simultanées, va provoquer une saturation du serveur.
Le pix firewall ou routeur ios fw et la sonde IDS vont stopper cette attaque.
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TCP syn flood suite …PIX
Embryonic limit

- Paramétrage du pix firewall

- Activation des Fonctions IDS sur le Pix

Commandes :
-Nat (inside) id nat, S  add, mask, nbre session max, EM limit

-Static(inside,oustside) proto add globale port add local port
session max EM limit



Cisco Pix Firewall 

Cisco Pix Firewall 515 E Cisco Pix 535

Le PIX Firewall outre ses performances et qualités de firewall statefull , 
de vpn ipsec,  offre des fonctions de détections d’intrusion intéressantes.

Exemples : Firewall Cisco Pix, os 6.2 outils d’administration PDM 2 (Pix Device Manager)



Attaques diverses

Lancement de diverses
ATTAQUES via SecurScan NX

de la société Vigilante
------------

Analyse par la Sonde de
Détection d’Intrusion Cisco

Et les fonctions ids du
Pix Firewall



Blocage de l’attaque par la sonde afin qu’elle bloque la
source ip, au niveau du routeur ou du Cisco Pix firewall



Dans un but de déni de service, la
saturation de la bande passante ou des
équipements peut être trop facilement
exploitée.

De nombreux petits outils existent,
permettant de saturer le réseau, en
masquant même l’adresse ip source de
l’attaquant.

Les points sensibles :
la bande passante



Saturation des bandes passantes

Le Déni de service sur la bande passante, peut être provoquée sur le lan,

Mais également dans le cadre de l’intranet, et peut provoquer un
ralentissement général du réseau
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Saturation des bandes passantes…outils



La sonde Cisco IDS

Cisco IDS 4210 Cisco IDS 4235  ou    4250

Performance 45 Mbps 200 Mbps             500 Mbps

Attack Protection

Sweeps/floods Buffer overflow protection  SMTP4/Sendmail/IMAP5/POP6 attacks

DoS1 mitigation RPC attack detection FTP7, SSH8, Telnet, and rlogin attacks

Worms/viruses  IP fragmentation attacks DNS9 attacks

CGI2/WWW attacks  ICMP3 attacks TCP hijacks

ETC ……



Cisco IDS 

Demo : 
Affichage des remontées d’alarmes
de la sonde Cisco ids 4235

- IDS DEVICE MANAGER
- IEV Ids Event Viewer



Les points sensibles :
 les équipements réseau

capture du nom de domain vtp afin
d’injecter ou supprimer les vlans et

capture des passwords telnet et
enable du switch

Switchs : VTP DOMAIN, telnet



Demo vtp, telnet

Capture de trames - VTP Domain (vlan trunk protocol)
- Telnet



Visualisation des noms et mot de passe sur une
connexion telnet



Visualisation du nom de domaine vtp



Les points sensibles :
 les équipements réseau

- Routeurs et serveurs d’accès : telnet,ssh
- Commande et fonctions

finger, proxy-arp
- protocoles de routage …



 capture de trames suite …

– capture d’une séquence telnet et
   password secret pour un routeur

– visualisation d’utilisateurs connectés

– modifications du routage



telnet routeur

Parade SSH
(connexion telnet
sécurisée)



Démo finger et proxy arp

La commande Finger permet d’interroger
le routeur,
 pour visualiser les connexions actives.

Le routeur est prox-arp serveur par
défaut, c’est a dire qu’il répond a un
client proxy arp,
qui broadcast une recherche de
route.

La désactivation de cette fonction
sur le routeur, aide a la sécurisation
du réseau.



Démo table de routage, sans authentification

capture des infos sur protocoles de routage
injection de mauvaises routes,plus protection des échanges
par password chiffrés et signés



Table de Routage suite …
avec authentification

Afin d’éviter tout problème, d’injection de routes, il faut absolument activer 
l’authentification, et la définition du voisinage au niveau des protocoles
de routage.



La capture de trafic …

Dans un certain nombre de cas, la capture de trafic afin de récuperer des infos ou
des données confidentielles,  est IMPARABLE.

C’est pourquoi  la mise en œuvre de canaux vpn devient indispensable, sur le lan,
aussi bien que dans l’interconnexion de sites, ou dans le cas de clients nomades.
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Trafic  non chiffré

Show ip route en trafic
non chiffré



Trafic chiffré - VPN IPSEC -



Canaux VPN IPSEC
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Démo 4 VPN IPSEC

Demo – connexion vpn ipsec nomade
Client nomade Canal VPN IPSEC 3 des / ou AES

vers le concentrateur vpn



Les points sensibles :
Les utilisateurs

Les meilleures protections restent totalement
inopérantes dans le cas du Social Engeneering

La Sensibilisation des utilisateurs à la sécurité est
primordiale, dans une politique de sécurité cohérente



ETAPE n°1:

Creation d’un Script php  :  envoi d’un mail a des utilisateurs en se faisant passer pour
l'administrateur du site, avec demande de nom et mot de passe.

ETAPE n°2

Creation d’un second script pour demander toutes les informations a l’utilisateur via une page
html et renvoyer ces réponses vers un lien url interne ou externe mais l'utilisateur n'en sait rien

Les points sensibles :
Les utilisateurs suite …

ANALYSE D’UNE ATTAQUE BASEE SUR UNE
DEMANDE A L’UTILISATEUR

- Voici quelque chose de ravageur dans le milieu du hacking
Ce processus assez simple a mettre en place est basé sur une demande de
renseignements directement a l'utilisateur :



Et en Continu
Pendant l’attaque
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Administration CentralisAdministration Centralisééee

RemontRemontéées des d’’alertesalertes

Fichiers de Fichiers de « « logslogs » »

RemontRemontéées des d’’AlertesAlertes



PIX 501,506, 515, …

Alert Tracker - Log Report

Attaques externes : Détection et notification des
alertes critiques par Qualiforce



Alert Tracker - Log Report

Mon PIX Fail Over a-t-il basculé ? Détection et
alerte par Qualiforce (1/2) 



Par        MAIL
From: <PIX_ALERT@qualiforce.fr>
To: <jean-pierre.regina@qualiforce.fr>
Sent: Thursday, September 05, 2002 12:18 PM
Subject: Alert Tracker PIX alarm !!

Sep 05 13:17:37 192.168.1.220 Nov 05 2002 11:15:56: %PIX-1-105007: (Secondary) Link status 'Down' on interface 5

Sep 05 13:17:42 192.168.1.220 Nov 05 2002 11:16:01: %PIX-1-102001: (Secondary) Power failure/System reload other side.

 OU           SMS Par

Alert Tracker - Log Report

Mon PIX Fail Over a-t-il basculé ? Détection et
alerte par Qualiforce (2/2) 



Blocage de l’attaque par le PIX et
Remontée d’alertes par Qualiforce

Alert Tracker - Log Report



Alert Tracker - Log Report

Visualisation des statistiques PIX
avec Qualiforce



• DEMONSTRATION !!

•• Remont Remontéée de d’’Alerte parAlerte par
    QualiforceQualiforce



Correctif
Après l’attaque
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ContrContrôôle dle d’’IntIntéégritgritéé

ContrContrôôle dle d’’IntIntéégritgritéé



Mise en Situation de l’exploitation

Tous les systèmes sont sensibles à une attaque
interne ou externe

•Unix
•Windows

O.S PropriO.S Propriéétairetaire



Bénéfices d’une Surveillance

Tripwire est une gamme de logiciels qui vous permet de
détecter automatiquement les modifications et d’alerter les
administrateurs.

•Fichiers
•Répertoires
•Base de Registre

•SNMP
•MAIL
•SYSLOG
•Tripwire Manager O.S PropriO.S Propriéétairetaire



Bénéfices d’une Surveillance
Tripwire Manager: Rapport

• Descriptif exact
  de ce qui
  est touché.



Bénéfices d’une Surveillance
Tripwire: Granularité de la surveillance

Le fichier de politiques
permet de définir
exactement ce que
l’on souhaite surveiller

• Sévérité
• Réponse
• Objet
• Récursivité



Tripwire est une gamme complète d’outils de sécurité
permettant de détecter toutes modifications, tant sur des
systèmes que sur des périphériques réseaux

Gamme Système:
•Tripwire for Servers
•Tripwire Manager

Gamme Réseau:
•Tripwire for Network Devices

Plus de détails cet après-midi avec:
Rafik Hajem

Directeur - France

Bénéfices d’une Surveillance
Tripwire



• DEMONSTRATION !!

•• Int Intéégritgritéé d d’’un serveurun serveur



En résumé,

• Les menaces sont réelles et vont augmenter.

• La Sécurité doit être intégrée avec l’infrastructure réseau: ni

produits isolés, ni une sécurité ajoutée.

• La Sécurité doit être pensée et construite dans chaque élément du

réseau.

• Évolutivité et Management.

• Une Sécurité de bout en bout à travers l’intégration pré-validée de

différentes technologies et vendeurs (EcoSystème)

• La Roue de Sécurité : pas simplement des produits, mais un

processus récurrent



Cette identification des menaces, ce calcul des
risques s’inscrit dans un processus sécurité

Mise en oeuvreMise en oeuvreInfrastructure sécuritéInfrastructure sécurité

Stratégie etStratégie et
PlanningPlanningPlan d’action SécuritéPlan d’action Sécurité
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Design de laDesign de la
solutionsolution

AdaptiveAdaptive
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AdaptiveAdaptive

AdaptiveAdaptive

ExploitationExploitation

MaintenanceMaintenance

AdministrationAdministration

Réponse àRéponse à
incidentincident

SupervisionSupervision



En Conclusion,

• A vous de déterminer VOS risques,
      et VOTRE sécurité !!!

• Quelle sont les menaces principales ?

• Quelle technologie réseau, applicative,
si elle est mise en panne, ARRETERA votre activité ?

• Mettez-vous en place de la sécurité au bon endroit pour les
bonnes raisons ?

• Avez-vous validé les aspects juridiques ?



La sécurité commence par vous !

Pensez Adaptive Pensez Adaptive SecuritySecurity
dans un dans un EcoSystEcoSystèèmeme Int Intéégrgréé ! !



MerciMerci de  de votrevotre attention ! attention !

Ludwig Haché
Cap Gemini Ernst&Young

ludwig.hache@cgey.com


